
 

 
 
 
 
 
 

 
 

(ราง) 
 

ระเบียบปฏิบัติดานความม่ันคงปลอดภัย 
ของระบบเทคโนโลยีสารสนเทศ 

 
สํานักงานปลัดกระทรวงสาธารณสุข 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 2

 
สารบญั 

เร่ือง           หนา 
 
ระเบียบปฏิบัตสิําหรับการบริหารจัดการ ดานความม่ันคงปลอดภัยสําหรับสารสนเทศ  2 
 
Admin 
ระเบียบปฏิบัตสิําหรับการบริหารจัดการคอมพิวเตอรและระบบเครือขาย    5 
 ระเบียบปฏิบัตสิําหรับการจดัการกับเอกสารทีเ่ก่ียวของกับระบบ    6 
 ระเบียบปฏิบัตสิําหรับการจดัการระบบเครือขาย     7 
 ระเบียบปฏิบัตสิําหรับการจดัการการลาออกหรือยายหนวยงานของเจาหนาที ่  8 
 ระเบียบปฏิบัตสิําหรับการใชงานหองเครื่อง      8 
 ระเบียบปฏิบัตสิําหรับการจดัการทรัพยากรของเครื่องเซิรฟเวอร    11 
 ระเบียบปฏิบัตสิําหรับการจดัการไวรสั      12 
 แนวทางปฏิบัตสิําหรับการสํารองขอมูล      13 
 ระเบียบปฏิบัติในการจัดเก็บขอมูลล็อกตาม พ.ร.บ. วาดวยการกระทําความผดิเก่ียวกับ
 คอมพิวเตอร ป 2550        15 
 ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเขาถึงระบบ    16 
 ระเบียบปฏิบัติในการพัฒนาระบบงาน      17 
 แนวทางในการตรวจสอบขอมลูนําเขา (Guideline for input validation)   19 
 
User 
ระเบียบปฏิบัตสิําหรับการใชงานคอมพิวเตอรและระบบเครือขาย     20 
 ระเบียบปฏิบัตสิําหรับการใชงานเครื่องคอมพิวเตอรและเครือขายอยางเหมาะสม  21 
 ระเบียบปฏิบัตสิําหรับการปองกันไวรัส      22 
 ระเบียบปฏิบัตสิําหรับการปองกันการละเมิดลขิสิทธ์ิและสทิธิทางปญญา   23 
 ระเบียบปฏิบัตสิําหรับการใชงานอินเทอรเน็ต      23 
 ระเบียบปฏิบัตสิําหรับการใชงานอีเมล      24 
 ระเบียบปฏิบัตสิําหรับการปองกันการใชทรัพยากรผิดวตัถุประสงค   26 
 ระเบียบปฏิบัตสิําหรับการใชงานเครื่องคอมพิวเตอรโนตบุค    28 
 ระเบียบปฏิบัตสิําหรับการกําหนดและปองกันรหสัผาน     29 
 ระเบียบปฏิบัตสิําหรับการตั้งรหัสผาน      30 
 ระเบียบปฏิบัตสิําหรับการใชงานหองเครื่อง      31 
 ระเบียบปฏิบัตสิําหรับการลงทะเบียนเขาใชระบบงาน     32 
 ระเบียบปฏิบัตสิําหรับการจดัซื้อจัดจางทางดาน ICT     32 
 
ระเบียบปฏิบัตสิําหรับการนําขอมูลเผยแพรสูสาธารณะ      33 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 3

 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการบริหารจัดการ 
ดานความม่ันคงปลอดภัยสําหรับสารสนเทศ 



 4 

ระเบียบปฏิบัติสําหรับการบริหารจัดการดานความมั่นคงปลอดภัยสาํหรับสารสนเทศ 
ผูรับผิดชอบ : คณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร 
 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. จัดใหมีการทํา และปรับปรุงนโยบายดานความมั่นคง
ปลอดภัยอยางสม่ําเสมออยางนอยปละ 1 ครั้ง 

ตรวจสอบการปรับปรุงนโยบายตามระเบียบ
นี้ 

มีการพิจารณาเพื่อปรับปรุงนโยบายอยางนอย
ปละ 1 ครั้ง (โดยที่นโยบายอาจจะมีการ
ปรับปรุงหรือไมก็ตาม) 

2. แสดงเจตนารมณ หรือสื่อสารใหเจาหนาที่ทั้งหมดไดเห็นถึง
ความสําคัญของการปฏิบัติตามนโยบายดานความมั่นคง
ปลอดภัยขององคกรโดยเครงครัด อยางสม่ําเสมอ 

-ตรวจสอบการสั่งการใหมีการปรับปรุง
นโยบายดานความมั่นคงปลอดภัย 
-ตรวจสอบการสั่งการใหมีการตรวจสอบการ
ปฏิบัติตามนโยบายดานความมั่นคง
ปลอดภัย 
-ตรวจสอบการแจงเวียนเกี่ยวกับนโยบาย
ดานความมั่นคงฯ ที่ไดมีการปรับปรุงใหม 

-มีการพิจารณาเพื่อปรับปรุงนโยบายอยางนอย
ปละ 1 ครั้ง 
-มีการตรวจสอบการปฏิบัติตามนโยบายดาน
ความมั่นคงอยางนอยปละ 1 ครั้ง 
-มีการสื่อสาร แจงเวียน หรือแถลงนโยบาย
ดานความมั่นคงที่ปรับปรุงใหม โดยผูบริหารฯ 

3. จัดใหมีการประชุมเกี่ยวกับการบริหารจัดการดานความมัน่คง
ปลอดภัยอยางสม่ําเสมอ อยางนอยปละ 1 ครั้ง โดย
กําหนดใหมีวาระการประชุมที่ตองหารือกันอยางนอยดังนี้ 
- การตรวจสอบการปฏิบัติตามนโยบายความมั่นคงฯ และ
ผลการตรวจสอบ 

- แผนการดําเนินการเชิงปองกัน/แกไข จากผลการ
ตรวจสอบดังกลาว 

- การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับป
ถัดไป 

- การประเมินความเสี่ยงและแผนลดความเสี่ยง 
รวมทั้งจัดใหมีทรัพยากรดานบุคลากร งบประมาณ การ
บริหารจัดการ และวัตถุดิบที่เพียงพอตอการจัดการดังกลาว 

ตรวจสอบรายงานการประชุมของ
คณะกรรมการบริหารฯ เกี่ยวกับการจัดการ
ดานความมั่นคงปลอดภัย 

รายงานการประชุมของคณะกรรมการเกี่ยวกับ
การจัดการดานความมั่นคงปลอดภัย  
ตองมีวาระการประชุมครบตามที่กําหนดไว 
รวมทั้งมีการจดัสรรทรัพยากรที่เพียงพอตอการ
ดําเนินการ 

4. จัดใหมีการสรางความตระหนักทางดานความมั่นคงปลอดภัย
เพื่อใหเจาหนาที่ขององคกร มีความรูความเขาใจ และ
สามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ 1 ครั้ง 

-ตรวจสอบเรื่องการสรางความตระหนักดาน
ความมั่นคงปลอดภัยสําหรับเจาหนาที่ของ
องคกร เชนการเชิญผูเชี่ยวชาญภาย
จากองคกรตางๆ มาใหความรูเกี่ยวกับความ

-มีการจัดอบรมเพื่อสรางความตระหนักหรอื 
-มีการเชิญผูเชี่ยวชาญดานความมั่นคง
ปลอดภัยจากภายนอกมาใหความรูกับ
เจาหนาที่ทั้งหมด 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
มั่นคงปลอดภัย หรือในฟอรัม KM อาจจัด
ใหมีการใหความรูดังกลาว 

5. จัดใหมีการประเมินความเสี่ยงสําหรับเทคโนโลยีสารสนเทศ 
ปละ 1 ครั้ง และจัดใหมีการทําแผนเพื่อลดความเสี่ยง หรือ
ปญหาที่พบ 

ตรวจสอบแผนการประเมินและลดความ
เสี่ยงทางดานเทคโนโลยีสารสนเทศ 

แผนดังกลาวไดรับการปฏิบัติ โดยมีผลการ
ดําเนินการเปนลายลักษณอักษร 

6. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความมั่นคง
ปลอดภัย โดยผูตรวจสอบภายในดานสารสนเทศ ปละ 1 
ครั้ง และจัดใหมีการทําแผนเพื่อปรับปรุง หรือแกไขปญหาที่
พบ 

-ตรวจสอบผลการตรวจสอบการปฏิบัติตาม
นโยบายความมั่นคงโดยทีมผูตรวจสอบ
ภายใน 
-ตรวจสอบผลการตรวจโดยสรุปและ
แผนการปรับปรุงหรือแกไขปญหา 
ที่พบ 

-มีผลการตรวจสอบการปฏิบัติตามนโยบายฯ 
-มีผลการตรวจโดยสรุปและแผนการปรับปรุง
หรือแกไขปญหาที่พบ 
 
 

7. จัดใหมีการแจงเวียนใหเจาหนาที่ทั้งหมดไดระมัดระวัง และ
ดูแลทรัพยสินขององคกรที่ตนเองใชงาน เพื่อปองกันการ
สูญหาย อยางนอยปละ 1 ครั้ง 

ตรวจสอบหนังสือแจงเวียนเพื่อให
เจาหนาที่ไดระมัดระวังทรัพยสินขององคกร

มีหนังสือแจงเวียนดังกลาว 
 

8. กําหนดนโยบายการใชงานระบบเครือขายอยางชัดเจนวา 
บริการใดที่อนุญาตใหใชงาน และบริการใดไมอนุญาตใหใช
งาน เชน การใชงาน MSN ดูหนังฟงเพลงผานทาง
อินเตอรเน็ต เปนตน รวมทั้งปรับปรุงนโยบายตามความ
จําเปน นโยบายการใชงานระบบเครือขาย ขณะนี้
ประกอบดวย 

 หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้  
- การพนัน 
- วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ 

พระมหากษัตรยิ  
- ลามก อนาจาร 
- อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศลีธรรม 

หรือผิดจริยธรรม 
 หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทาง
อินเทอรเน็ตในเวลาทํางาน 

ตรวจสอบการกําหนดหรือปรับปรุงนโยบาย
การใชงานระบบเครือขาย 

มีการกําหนดหรือปรับปรุงนโยบายการใชงาน
ระบบเครือขาย 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการบริหารจัดการคอมพิวเตอร
และระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการกับเอกสารที่เกี่ยวของกับระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ/หรือ ผูพัฒนาระบบ 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดทํา และ ปรับปรุงคูมือการปฏิบัติงานใหมีความทันสมัย 

รวมทั้งใหจัดเก็บไวในสถานที่ที่มีความปลอดภัยอยางนอย
ใหครอบคลุมระบบงาน เครื่องเซิรฟเวอร และอุปกรณที่มี
ความสําคัญ ดังนี้  

o คูมือระบบงานตางๆ ทั้งในสวนของผูใชงาน 
และผูดูแลระบบ 

o คูมือการตรวจสอบสถานะของเซิรฟเวอร และ
ระบบเครือขาย 

o คูมือการตรวจสอบระบบและอุปกรณตางๆ ใน
หองเครื่อง 

o คูมือการสํารองขอมูล 
o คูมือการตรวจสอบทรัพยากรของระบบ 

ตรวจสอบการปรับปรุงคูมือครั้งลาสุด คูมือไดรับการปรับปรุงเนื้อหา วันและเวลาให
ทันสมัย 

2 ใหจํากัดการเขาถึงคูมือการปฏิบัติงานเฉพาะทีมงานที่มี
ความเกี่ยวของเทานั้น 

ตรวจสอบวามีการจํากัดการเขาถึงคูมือ
อยางไร 

คูมือไดรับการจัดเก็บเปนอยางดี 

3 หากมีการจัดเก็บคูมือการปฏิบัติงานไวบนระบบเครือขาย จัด
ใหมีการปองกันการเขาถึงเพื่อใหเฉพาะผูที่เกี่ยวของเทานั้น  

ตรวจสอบวามีการจํากัดการเขาถึงคูมือใน
ระบบเครือขายอยางไร 

-มีการกําหนดสิทธิโดยกําหนดใหเฉพาะผูที่
เกี่ยวของเทานั้นที่สามารถเขาถึงได 
-บัญชีรายชื่อผูมีสิทธิเขาถึงคูมือในระบบ
เครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการระบบเครือขาย 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ปรับปรุงผังเครือขายใหมีความทันสมัย อยางนอยปละ 1 

ครั้ง 
ตรวจสอบการปรับปรุงผังเครือขายครั้งลาสุด ผังเครือขายไดรับการปรับปรุงเนื้อหา วันและ

เวลาใหทันสมัย 
2 จัดแบง และปรับปรุงระบบเครือขายออกเปนกลุม ๆ ตาม

ลักษณะการใชงาน เชน แบงตามกลุมเครื่องเซิรฟเวอร 
เครื่องลูกขาย และ ระบบงานที่มีความสําคัญ  

ตรวจสอบการจัดแบงเครือขายตามความ
จําเปนในการเขาถึงขอมูลของกอง/ฝาย/
งาน 

ผังเครือขายที่มีการแบงตามกลุมของผูใชงาน 
เชน แบงตามกอง/ฝาย/งาน 

3 จํากัดการเชื่อมตอไปยังเครื่องเซิรฟเวอร ระบบงาน หรือ
อุปกรณที่มีความสําคัญ โดยจะตองกําหนดใหเครื่อง
คอมพิวเตอรที่สามารถเชื่อมตอไดจะตองเปนเครื่องที่มา
จากเครื่องของผูดูแลระบบเทานั้น  

ตรวจสอบการเชื่อมตอไปยังเครื่อง
เซิรฟเวอร หรอืระบบงานเหลานั้น 

เครื่องของผูใชงานตองไมสามารถเชื่อมตอไป
ยังเซิรฟเวอรสําคัญเหลานั้น 

4 ปดบริการบนเครื่องเซิรฟเวอรที่ไมมีความจําเปนในการใช
งาน 

ตรวจสอบการเปดบริการบนเครื่องเซิรฟเวอร 
เหลานั้น 

-บัญชีรายชื่อของบริการ (หรือพอรต) ที่
จําเปนตองเปดใหบริการบนเครื่องเซิรฟเวอร 
-เครื่องเซิรฟเวอรตองไมเปดบริการที่ไมจาํเปน
ทิ้งไว 

5 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใช
สําหรับการเชื่อมตอจากภายในเครือขายเพื่อเขาสูเครื่อง
เซิรฟเวอร หรอือุปกรณเครือขาย (กรมตองกําหนด
โปรแกรมนี้ขึ้นมา และ ใชเปนมาตรฐานเดียวกันในการเชื่อม
ตอไปยังเครื่องเซิรฟเวอร หรืออุปกรณเครือขาย) 

ตรวจสอบรายชื่อโปรแกรมมาตรฐานสําหรับ
การเชื่อมตอภายใน 

มีรายชื่อโปรแกรมมาตรฐานที่ใชสําหรับการ
เชื่อมตอภายใน 

6 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลที่ใช
สําหรับการเชื่อมตอจากระยะไกลภายนอกองคกรเขามาสู
เครือขายภายในองคกร (กรมตองกําหนดโปรแกรมนี้ขึ้นมา
และใชเปนมาตรฐานเดียวกนัในการเชื่อมตอจากภายนอก
เขามา) 

ตรวจสอบรายชื่อโปรแกรมมาตรฐานสําหรับ
การเชื่อมตอจากภายนอกองคกร 

มีรายชื่อโปรแกรมมาตรฐานที่ใชสําหรับการ
เชื่อมตอจากภายนอก 

7 ติดตั้ง Patch แบบอัตโนมัติ บนเครื่องคอมพิวเตอรสวน
บุคคลของผูใชงานทั้งหมดขององคกร  

ตรวจสอบการตั้งคา Patch บนเครื่อง
คอมพิวเตอรสวนบุคคล 

เครื่องคอมพิวเตอรสวนบุคคลไดรับการตั้งคาให
ดําเนินการ Patch แบบอัตโนมัติ 

8 ปรับแตงไฟรวอลลเพื่อใหเปนไปตามนโยบายการใชงาน
ระบบเครือขายที่ผูบริหารไดกําหนดไว 

ตรวจสอบการปรับแตงไฟรวอลลตาม
นโยบายดังกลาว 

มีการกําหนดกฎในไฟรวอลลเพื่อใหสอดคลอง
กับนโยบายดังกลาว 
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ระเบียบปฏิบัติสําหรับการจัดการการลาออกหรือยายหนวยงานของเจาหนาที่ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ถอดถอนสิทธิของผูที่ลาออกหรือยายหนวยงานออกจาก

ระบบตางๆ ทั้งหมดโดยทันทีที่ไดรับแจงจากกองการ
เจาหนาที่ 

ตรวจสอบรายชื่อผูลาออกหรือยาย
หนวยงานในปนั้นและดูวาไดมีการถอดถอน
สิทธิแลวหรือไม 

- มีการบันทึกขอมูลการลาออกหรือยาย
หนวยงานลงในแบบฟอรมบันทึกขอมูลผู
ลาออกหรือยายหนวยงาน  
- มีการตรวจสอบสภาพคอมพิวเตอรที่อยูใน
ความครอบครองของผูที่ลาออกวายังอยูใน
สภาพที่ใชงานไดหรือไม และบันทึกผลการ
ตรวจสภาพเครื่องลงในแบบฟอรมดังกลาว 

 

ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1 หามนําบุคคลภายนอกเขาไปในหองเครื่องโดยไมมีกิจที่
จําเปน 

สังเกตการณเพื่อดูวามีคนนอกเขามาในหอง
เครื่องโดยมีกิจที่ตองทําหรือไม โดยปกติ
บุคคลเหลานั้นตองลงชื่อไวพรอมกิจที่
ตองการปฏิบัติ 

สมุดบันทึกลงนามบุคคลภายนอก วันเวลาการ
เขา และกิจที่ตองการปฏิบัติ 

2 หามใสรองเทาเขาหองเครือ่ง สังเกตการณเพื่อดูวามีการใสรองเทาเขาไป
ในหองเครื่องหรือไม 

ไมสังเกตพบวามีการใสรองเทาเขาไปในหอง
เครื่อง 

3 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหองเครื่อง สังเกตการณเพื่อดูวามีการนําอาหารหรือ
เครื่องดื่มเขาไปในหองเครื่องหรือไม 

ไมสังเกตพบวามีการนําอาหารหรือเครื่องดื่ม
เขาไปในหองเครื่อง 

4 ตรวจสอบประตูทางเขา-ออก และหนาตางของหองเครื่อง
ใหปดล็อคอยูเสมอ 

สังเกตการณเพื่อดูวามีการล็อกประตู
ทางเขา-ออก และหนาตางของหองเครื่อง
หรือไม 

ไมสังเกตพบวามีการเปดประตูทางเขา-ออก 
และหนาตางทิ้งไว 

5 ตรวจสอบสภาพการทํางานของอุปกรณสนับสนุนการ
ทํางานของระบบคอมพิวเตอร ไดแก  
 ระบบกระแสไฟฟา  
 ระบบการควบคุมความชื้น  
 ระบบการระบายอากาศ  

ตรวจสอบวามีการลงบันทึกการตรวจสอบ
ระบบดังกลาวหรือไม  

มีการลงบันทึกการตรวจสอบอุปกรณสนับสนุน
การทํางานของระบบคอมพิวเตอรดังกลาวทุก
วัน  
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
 ระบบการปรับอุณหภูมิ 
 ระบบกระแสไฟฟาสํารอง 
 ระบบ UPS 
ใหอยูในสภาพพรอมใชงานอยูเสมอ อยางนอยวันละ 1 ครั้ง 
ยกเวนการตรวจสอบระบบกระแสไฟฟาสํารอง ใหตรวจสอบ
เดือนละ 1 ครัง้ 

6 จัดวางเครื่องคอมพิวเตอร อุปกรณสื่อสาร หรือทรัพยสิน
อื่นๆ ไวในบริเวณที่มีความปลอดภัย ระมัดระวังการจัดตัง้
อุปกรณใหอยูในสภาพที่มั่นคงและไมลมหรือโอนเอียงได
โดยงาย 

ตรวจสอบการจัดวางเครื่องคอมพิวเตอรและ
อุปกรณตางๆ ในหองเครื่อง 

ไมพบวามีเครือ่งคอมพิวเตอรหรืออุปกรณที่จัด
วางอยูในสภาพที่เสี่ยงตอการลมหรือเสียหาย 

7 ติดตั้งกลองโทรทัศนวงจรปด (CCTV) เพิ่มเติมตามความ
จําเปน เชน ในกรณีที่เปนมุมอับ รวมทั้งตรวจสอบการ
ทํางานของกลองใหมีการทํางานอยางถูกตอง ตอเนื่องและ
ใหสามารถเก็บภาพไดในมุมกวาง และไมมีสิ่งกีดขวาง โดย
บันทึกภาพลาสุดไวอยางนอย 1 เดือน 

ตรวจสอบตําแหนงติดตั้งกลองโทรทัศน
วงจรปดเพื่อใหครอบคลุมพืน้ที่โดยรอบ 

- มีการติดตั้งกลองโทรทัศนวงจรปดอยาง
เพียงพอ 
- มีการเก็บภาพบันทึกไวในสื่อบันทึกขอมูลไว
อยางนอย 1 เดือน 

8 ตรวจสอบการทํางานของอุปกรณดับเพลิงอยางนอยปละ 1 
ครั้ง วายังใชงานไดเปนปกติ หรือไม 

- ตรวจสอบจากปายที่ติดอยูบนอุปกรณ
ดับเพลิงวามีการตรวจสอบครั้งลาสุดเมื่อใด 
- ตรวจสอบแรงดันในถังดับเพลิง 

-พบวาปายไดรับการปรับปรุงตามวันและเวลาที่
ตรวจสอบลาสุด  
-เข็มหนาปทมแสดงแรงดันในถังดับเพลิง
จะตองแสดงวามีแรงดันอยางเพียงพอ 

9 ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของ
หองเครื่องอยางสม่ําเสมอ ตองไมเก็บกลองกระดาษหรือ
สิ่งที่จะเปนเชื้อเพลิงไวในหองเครื่อง 

ตรวจสอบความสะอาดและเปนระเบียบ
เรียบรอยรวมทั้งการไมเก็บกลองกระดาษ
ตางๆ ไวในหองเครื่อง 

ไมพบวาหองเครื่องมีการเกบ็กลองกระดาษ
ตางๆ และหองเครื่องมีความสะอาดและเปน
ระเบียบเรียบรอย 

10 ตรวจสอบและจัดเก็บสายสัญญาณสื่อสารใหอยูในสภาพที่
เปนระเบียบเรียบรอย  

ตรวจสอบการจัดเก็บสายสัญญาณสื่อสารวา
อยูในสภาพเรียบรอยหรือไม 

ไมพบการเดินสายสัญญาณที่เกะกะขวางทาง 
หรือรกรุงรัง 

11 ตรวจสอบหองสายสัญญาณสื่อสารใหมีการปดล็อกอยู
เสมอ 

สังเกตการณเพื่อดูวามีการล็อกประตู
ทางเขา-ออกของหองสายสัญญาณสื่อสาร
หรือไม 

ไมสังเกตพบวามีการเปดประตูทางเขา-ออกทิ้ง
ไว 

12 จัดทําหรือตอสัญญาการบํารุงรักษาระบบงานสําคัญ  
ไฟรวอลล เราทเตอร อุปกรณ UPS สําหรับระบบงานสําคัญ  
และเครื่องปรับอากาศในหองเครื่อง ใหครบถวน  

ตรวจสอบวาระบบเหลานั้นไดรับการตอ
สัญญาการบํารุงรักษาอยางครบถวนหรือไม 

สัญญาการบํารุงรักษาระบบเหลานั้นมีการตอ
สัญญาสําหรับปปจจุบัน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
13 จัดใหระบบงานสําคัญ เครื่องเซิรฟเวอร และอุปกรณที่มี

ความสําคัญตองมีอุปกรณ UPS และระบบกระแสไฟฟา
สํารอง (electricity power generator) เพื่อสนับสนุนการ
ทํางานอยางครบถวน  

ตรวจสอบวามีระบบกระแสไฟฟาสํารองจาย
ใหกับระบบเหลานั้นครบถวนหรือไม 

-ในกรณีที่มีระบบงานใหมเกิดขึ้นตองพบวาไดมี
การหารือเรื่องการคํานวณโหลดการจาย
กระแสไฟฟาสํารองเพิ่มเติมสําหรับระบบงาน
ใหมที่เกิดขึ้น 
-แผนการเตรยีมอุปกรณ UPS และระบบ
กระแสไฟฟาสํารองใหเพียงพอกับระบบ
ทั้งหมดเหลานั้น 

 
 
 



 12 

ระเบียบปฏิบัติสําหรับการจัดการทรัพยากรของเครื่องเซิรฟเวอร 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. ดําเนินการตรวจสอบทรัพยากรของเซิรฟเวอรสําหรับ

ระบบงานสําคัญอยางนอยสัปดาหละ 1 ครั้ง สิ่งที่ควร
ตรวจสอบ ประกอบดวย ปริมาณการใช CPU ปริมาณการใช
ฮารดดิสก ปริมาณการใชหนวยความจํา และปริมาณการใช
เครือขาย รวมทั้งควรมีการตรวจสอบการใชงานเครือขาย
โดยภาพรวม (เชน โดยการใชโปรแกรม MRTG) 

ตรวจสอบวาทรัพยากรของเซิรฟเวอร
สําหรับระบบงานยังมีเพียงพอตอการใชงาน 
(กรมตองกําหนดปริมาณการใชทรัพยากร
มากที่สุด (threshold) สําหรับระบบงาน
เหลานั้น ซึ่งไมควรสูงกวารอยละ 80) 

- แบบฟอรมบันทึกผลการตรวจสอบการใช
ทรัพยากรของเซิรฟเวอรสําหรับระบบงาน โดย
ใหพิจารณาเทียบกับปริมาณการใชทรัพยากร
มากที่สุดสําหรับเซิรฟเวอร (Threshold) 

2. บันทึกขอมูลการใชทรัพยากรดังกลาวไวดวย (เพื่อใชในการ
ตรวจสอบแนวโนมการใชทรัพยากร รวมทั้งวางแผนจัดซื้อ
เพิ่มเติมตามความจําเปนในอนาคต) 

ตรวจสอบวามีการบันทึกขอมูลทรัพยากร
ระบบในทุกสัปดาหหรือไม  

มีการบันทึกขอมูลลงในแบบฟอรมบันทึกผลการ
ตรวจสอบการใชทรัพยากรของระบบในทุก
สัปดาห 

3. ตั้งและหมั่นตรวจสอบสัญญาณนาฬิกาของเครื่องเซิรฟเวอร
ตามที่ พ.ร.บ.วาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอรไดระบุไว และของระบบงานสําคัญใหมีความ
ถูกตองอยูเสมอ (โดยสามารถอางอิงเวลาไดจาก 
“clock.thaicert.org”) 

ตรวจสอบวาสัญญาณนาฬิกาของเครื่อง
เหลานั้นไดรับการตั้งใหตรงหรือไม 

ไมพบวามีเครือ่งเซิรฟเวอรที่สัญญาณนาฬิกา
ผิดเพี้ยน โดยสามารถตรวจสอบเวลาปจจุบันได
จาก  
- สถาบันมาตรวิทยาแหงชาติ 
(203.185.69.60) 
- กรมอุทกศาสตร กองทัพเรือ 
(time.navy.mi.th) 
- National Institute of Standards and 
Technology, US. (time.nist.gov) 
- ศูนยประสานงานการรักษาความปลอดภัย
คอมพิวเตอรประเทศไทย 
(clock.thaicert.nectec.or.th หรือ 
clock.thaicert.org) 
แหลงเอกสารอางอิง: 
www.etcommission.go.th/documents/stan
dard/time_sync_server_v1_0.pdf 
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ระเบียบปฏิบัติสําหรับการจัดการไวรัส 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. ตรวจสอบวาเครื่องเซิรฟเวอรปองกันไวรัสยังทํางาน
ตามปกติ และมีการปรับปรุงฐานขอมูลไวรัส (Virus 
signature) หรือไม ตองทําการตรวจสอบอยางนอยวันละ  
1 ครั้ง หากพบวาทํางานผิดปกติ ใหรีบดําเนินการแกไข  
(ขอนี้จะใชไดกับองคกรที่มีการใชงานโปรแกรมปองกัน
ไวรัสแบบ Client/Server เทานั้น) 

ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเซิรฟเวอรนั้น  

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

2. ทําการติดตั้งโปรแกรมปองกันไวรัสใหกับผูใชงานเพื่อให
ทํางานในลักษณะทันทีทันใด (Real-time Scan) เมื่อมีการ
เปดไฟลขึ้นมาใชงาน 

ตรวจสอบการตั้งคาของโปรแกรมปองกัน
ไวรัสบนเครื่องของผูใชงาน เพื่อให
โปรแกรมทําการตรวจสอบไวรัสไดอยาง
ทันทีทันใดเมื่อมีการเปดไฟลขึ้นมาใชงาน 

หนาจอแสดงการตั้งคาอยางถูกตองของ
โปรแกรมปองกันไวรัสบนเครื่องผูใชงาน 

3. ทําการติดตั้งและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัย 
กับเครื่องลูกขายทั้งหมด เครื่องเซิรฟเวอรสําหรับระบบงาน
สําคัญ และเครื่องเมลเซิรฟเวอร 

ตรวจสอบการติดตั้งและปรับปรุงโปรแกรม
ปองกันไวรัสบนระบบสําคัญเหลานั้นให
ครบถวน  

ไมพบวามีระบบสําคัญที่ไมไดรับการติดตั้งหรือ
ปรับปรุงโปรแกรมปองกันไวรัส 
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แนวทางปฏิบัติสําหรับการสํารองขอมูล 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ และ ผูพัฒนาระบบ และ ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 กําหนดรายชือ่ของระบบงานสําคัญทั้งหมด และเมล

เซิรฟเวอร  
ตรวจสอบวาการสํารองขอมูลครอบคลุมถึง
ระบบเหลานั้นอยางครบถวนหรือไม 

- มีแผนการสํารองขอมูล ซึ่งประกอบดวย 
-ชื่อของระบบ 
-ชนิดของขอมูล 
-ตําแหนงหรือชื่อผูรับผิดชอบในการสํารอง  
-ความถี่ในการสํารองขอมูล  
-ประเภทของการสํารองขอมูล (full, 
differential, incremental backup) 

-สถานที่เก็บ (รวมถึงการเก็บไวนอกสถานที่
ดวย) 

- มีแบบฟอรมบันทึกการสํารองขอมูลตาม
แผนการสํารองขอมูล แบบฟอรมควร
ประกอบดวย 

-ชื่อของระบบ 
-ชนิดของขอมูล 
-ตําแหนงหรือชื่อผูดําเนินการสํารอง 
-วัน เวลาที่สํารองขอมูล เชน วัน/เวลาที่
เริ่มตน และสิ้นสุด 

-ประเภทของการสํารองขอมูล (full, 
differential, incremental backup) 

-สถานที่เก็บ (รวมถึงการเก็บไวนอกสถานที่
ดวย)  

-ผลการสํารองขอมูล (สําเร็จ/ไมสําเร็จ) 
-การแกไขในกรณีที่ไมสําเรจ็ 

2 กําหนดรายชือ่ของเซิรฟเวอรตามที่ พ.ร.บ.ฯ ไดกําหนดไว 
เชน เว็บเซิรฟเวอร เปนตน 

ตรวจสอบวาการสํารองขอมูลครอบคลุมถึง
ระบบเหลานั้นอยางครบถวนหรือไม 

หลักฐานเชนเดียวกับขอ 1 

3 กําหนดผูรับผิดชอบในการสํารองขอมูล ตรวจสอบชื่อผูรับผิดชอบในการสํารอง
ขอมูลตามแผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก 
ขอขางตน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
4 กําหนดชนิดของขอมูลบนระบบงานหรือบนเซิรฟเวอร

ดังกลาวที่มีความจําเปนตองสํารองขอมูลเก็บไว อยางนอย
ตองประกอบดวย  
 ขอมูลในฐานขอมูลของระบบงาน 
 ขอมูลสําหรับตัวระบบ เชน ซอฟตแวรระบบปฏิบัติการ
และซอฟตแวรอื่นๆ ที่เกี่ยวของ เปนตน  

 ขอมูลอีเมล 

ตรวจสอบชนิดของขอมูลที่ไดรับการสํารอง
ไปเก็บไว ตามแผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 

5 กําหนดความถี่ในการสํารองขอมูลของระบบงานหรือ
เซิรฟเวอรดังกลาว 

ตรวจสอบความถี่ในการสํารองขอมูลตาม
แผนการสํารองขอมูล 

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 

6 ทําการสํารองขอมูลตามความถี่ที่กําหนดไวและควรนํา
ขอมูลที่สํารองไปเก็บไวนอกสถานที่อยางนอย 1 ชุด 

ตรวจสอบการนําขอมูลสํารองไปเก็บไวนอก
สถานที่  

ดูในแผนการสํารองขอมูลและแบบฟอรมจาก
ขอขางตน 
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ระเบียบปฏิบัติในการจัดเก็บขอมูลล็อกตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ป 2550 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดเก็บขอมูลล็อกดังตอไปนี้ เครื่องเซิรฟเวอร FTP 

(FTP.log), Mail (SMTP.log), Firewall/Proxy/Gateway 
(เชน FW.log), Web (Access.log), RADIUS 
(RADIUS.log) หรือ TACACS+ (TACACS.log) อยางนอย
เปนระยะเวลา 90 วัน 

ตรวจสอบวันที่เริ่มตนจัดเกบ็ขอมูลล็อกและ
วันที่ปจจุบัน วาอยางนอยเปนระยะเวลา 90 
วัน  

ตรวจสอบวัน เวลาที่เริ่มตนจัดเก็บและวันที่
ปจจุบัน  

2 จํากัดการเขาถึงขอมูลล็อกดังกลาวโดยกําหนดใหเฉพาะ
ผูดูแลระบบเครือขายเทานั้นที่สามารถเขาถึงได  

ตรวจสอบสิทธิการเขาถึงขอมูลล็อกตาม
กลุมผูมีสิทธิ 

-บัญชีรายชื่อผูมีสิทธิเขาถึงขอมูลล็อก 
-ไมพบวามีผูอื่นที่สามารถเขาถึงขอมูลล็อกได 
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ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเขาถึงระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ ผูพัฒนาระบบงาน 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 กําหนดใหมีการลงทะเบียนสําหรับผูใชงานใหมตาม 

“แบบฟอรมสําหรับลงทะเบียนผูใชงาน” และกําหนด
สิทธิของผูใชงานตามที่ระบุไวในแบบฟอรมฯ แตควรให
สิทธิความจําเปนในการใชงานเทานั้น 

ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบ 

บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียน 

2 ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน 
สําหรับเจาหนาที่ของกรม อยางนอยปละ 1 ครั้ง และใหทํา
บันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการ
ตรวจสอบในภายหลัง 

-ตรวจสอบรายการชื่อผูที่ลาออก หรือยาย
แผนก 
-ตรวจสอบวารายชื่อดังกลาวตองไม
สามารถเขาถึงระบบได 
 
(กองการเจาหนาที่จะตองแจงภายใน
ระยะเวลาอันสมควรเกี่ยวกับการลาออก 
หรือยายแผนกของเจาหนาที่ เชน ภายใน 1 
เดือน) 

-หนังสือที่เกี่ยวของกับแจงเวียนการลาออก 
หรือยายแผนก (ตองจัดเกบ็และแยกเอกสาร
ดังกลาวไวตางหากเพื่องายในการตรวจสอบใน
ภายหลัง) 
-ไมพบบัญชีผูใชงานของผูที่ลาออก หรือยาย
แผนก ยังคงคางอยูในระบบงาน 

3 ใหทําการทบทวนบัญชีผูใชงานและสิทธิของผูใชงาน 
สําหรับหนวยงานภายนอก อยางนอยปละ 1 ครั้ง และใหทํา
บันทึกการทบทวนดังกลาว และจัดเก็บไวเพื่อใชในการ
ตรวจสอบในภายหลัง 

-ตรวจสอบบัญชีผูเขาถึงระบบจาก
หนวยงานภายนอก 
-ตรวจสอบวาบัญชีดังกลาวตองไมสามารถ
เขาถึงระบบได เมื่อหมดสัญญาการจางงาน
แลว หรือไมมีความจําเปนตองใชงานอีก
ตอไป และบันทึกผลการตรวจสอบไวใน 
แบบฟอรมตรวจสอบการเขาถึงระบบจาก
หนวยงานภายนอก 

-บัญชีผูเขาถึงระบบจากหนวยงานภายนอก 
-แบบฟอรมตรวจสอบการเขาถึงระบบจาก
หนวยงานภายนอก 
-ไมพบบัญชีผูใชงานจากหนวยงานภายนอก- 
ดังกลาว ยังคงคางอยูบนระบบงาน เมื่อหมด
ความจําเปนแลว 

4 ใหทําการจัดสงบัญชีผูใชงานและรหัสผาน โดยใสซองปด
ผนึก และประทับตรา “ลับ” และ สงไปยังผูใชงาน และแนบ
เอกสาร “ระเบียบปฏิบัติสาํหรับการใชงานคอมพิวเตอร 
และ ระบบเครือขาย” รวมทั้งแจงใหผูใชงานปฏิบัติตาม
ระเบียบดังกลาวโดยเครงครดั 

สังเกตการณวิธีการจัดสงบัญชีผูใชงาน ไมสังเกตพบวามีผูใชงานที่ไดบัญชีผูใชโดยไม
เปนไปตามระเบียบปฏิบัติดังกลาว 
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ระเบียบปฏิบัติในการพัฒนาระบบงาน 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ และ/หรือ ผูพัฒนาระบบงาน และ/หรือ ผูดูแลระบบเครือขาย   
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 จัดใหมีการตรวจรับและทดสอบระบบงานใหมโดยผูใชงาน

ที่เกี่ยวของใหครอบคลุมตามขอกําหนดที่ระบุไวใน TOR 
จนกระทั่งการตรวจรับเสร็จสิ้น จึงจะเปดใหบริการระบบงาน
นั้นได 

ตรวจสอบการตรวจรับตาม TOR ที่กําหนด
ไว 

เอกสารผลการตรวจรับโดยอางอิงตามหัวขอ
ตางๆ ที่ปรากฎใน TOR 

2 สําหรับระบบงานสําคัญ ใหกําหนดมาตรฐานการเขารหัส
ขอมูลที่มีการรับ-สงระหวางเครื่องลูกขายกับเครื่อง
เซิรฟเวอร และกําหนดใหพัฒนาระบบตามมาตรฐานนี ้

ตรวจสอบวาระบบงานสําคัญไดรับการ
พัฒนาตามมาตรฐานการเขารหัสขอมูลที่
องคกรระบุไว 

-มาตรฐานการเขารหัสขอมูลที่มีการรับ-สง
ระหวางเครื่องลูกขายกับเครื่องเซิรฟเวอร 
-ไมพบวาระบบงานสําคัญไดรับการพัฒนาดวย
วิธีการอื่น ที่นอกเหนือจากมาตรฐานดังกลาว 

3 แสดงขอความเตือนที่หนาจอภายหลังจากการล็อกอินเสร็จ
สิ้น ขอความเตือนดังกลาว ไดแก “ระบบนี้เปนระบบที่เปน
ทรัพยสินของกรม การใชงานจะตองไดรับการอนุมัติกอน
เทานั้นจึงจะสามารถใชงานได ผูที่ไมไดรบัสิทธิและเขามา
ใชระบบงาน หากมีการตรวจพบอาจมีการลงโทษทางวินัย 
หรือดําเนินการทางกฎหมายตามความเหมาะสม 
นอกจากนั้นแลวกรมมีสิทธิในการตรวจสอบพฤติกรรมการ
ใชงานในระหวางที่ผูใชใชระบบงานนี้” 

ตรวจสอบหนาจอภายหลังการล็อกอิน
สําเร็จวามีขอความดังกลาวปรากฎหรือไม 

พบวาระบบงานมีขอความดังกลาวปรากฎ
ภายหลังการล็อกอินสําเร็จ 

4 พัฒนาระบบงานตามแนวทางในการตรวจสอบขอมูล
นําเขา (Guideline for Input Validation) 

-กรณีจาง ตรวจสอบใน TOR วาไดมีการ
แนบแนวทางดังกลาวไวเปนสวนหนึ่งของ
เอกสารการจางพัฒนาระบบงานหรือไม 
-กรณีพัฒนาเอง ตรวจสอบวาระบบงาน
สามารถรับขอมูลที่ไมตรงตามแนวทาง
ดังกลาวหรือไม 

-กรณีจาง พบวามีการกําหนดแนวทางดังกลาว
ไวเปนสวนหนึ่งของ TOR และพบวาเมื่อ
ทดสอบระบบงานนั้นแลว ระบบงานจะตองรับ
ขอมูลเฉพาะที่สอดคลองกับแนวทางดังกลาว 
เทานั้น 
-กรณีพัฒนาเอง พบวาเมื่อทดสอบระบบงานนั้น
แลว ระบบงานจะตองรับขอมูลเฉพาะที่
สอดคลองกับแนวทางดังกลาวเทานั้น 
 

5 ทําการทดสอบระบบงาน และบันทึกผลการทดสอบเก็บไว
เปนลายลักษณอักษรตามแนวทางในการตรวจสอบ
ขอมูลนําเขา (Input Validation Guideline) 

ตรวจสอบวาระบบงานสามารถรับขอมูลที่
ตรงตามแนวทางแนวทางดังกลาวหรือไม 

-ผลการทดสอบตามแผนการทดสอบขอมูล
นําเขาเพื่อปองกันความผิดพลาดของขอมูล
นําเขา 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
-ผลการทดสอบตองสอดคลองกับแนวทาง
ดังกลาว 
-พบวาเมื่อทดสอบระบบงานนั้นแลว ระบบงาน
จะตองรับขอมูลเฉพาะที่สอดคลองกับแนวทาง
ดังกลาวเทานั้น 

6 พัฒนาระบบงานเพื่อใหสามารถกําหนดรหสัผานที่มีความ
เขมแข็งตามระเบียบปฏิบตัิสําหรับการตั้งรหัสผาน 

ตรวจสอบวาระบบงานสามารถกําหนด
รหัสผานตามระเบียบการตั้งรหัสผานหรือไม

ระบบงานสามารถตั้งรหัสผานไดตามระเบียบ
ดังกลาว 

7 รวบรวมและจัดเก็บซอรสโคดของระบบงานทั้งหมดไวใน
สถานที่เดียวกันที่มีความปลอดภัยและควบคุมใหมีเวอรชัน
ของซอรสโคด อยางนอย 2 เวอรชันลาสุดและกําหนดใหผู
ที่เกี่ยวของเทานั้นจึงจะสามารถเขาถึงได 

-ตรวจสอบสถานที่จัดเก็บซอรสโคดของ
ระบบงานและจํานวนเวอรชัน 
-ตรวจสอบสิทธิการเขาถึงซอรสโคด 

-บัญชีรายชื่อผูมีสิทธิเขาถึงซอรสโคดของ
ระบบงาน 
-ไมพบบัญชีผูใชงานอื่นที่สามารถเขาถึง 
ซอรสโคดดังกลาวได 
-พบวามีการจดัซอรสโคดไวอยางนอย 2 
เวอรชันลาสุด 

8 จัดใหมีการอบรมสําหรับระบบงานใหมใหแกผูใชงาน
ทั้งหมดที่เกี่ยวของ 

ตรวจสอบวันและเวลา สถานที่ และ
หลักสูตรการอบรมสําหรับระบบงานใหมนั้น 

- เอกสารหรือคูมือประกอบการอบรมสําหรับ
ระบบงานใหมนั้น 
- แบบฟอรมลงทะเบียนรายชื่อผูเขารับการ
อบรม 

9 จัดทําคูมือการใชงานสําหรับระบบงานใหมอยางนอย
สําหรับผูใชงาน และผูดูแลระบบ 

ตรวจสอบคูมือสําหรับระบบงานใหมวามี
ครบถวนหรือไม  

คูมือสําหรับผูใชงานและผูดูแลระบบ 
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แนวทางในการตรวจสอบขอมูลนาํเขา (Guideline for input validation) 
ผูรับผิดชอบ : ผูพัฒนาระบบ 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ปฏิบัติตามแนวทางในการตรวจสอบขอมูลนําเขาดังนี้ เพื่อ

ปองกันขอมูลนําเขามีความผิดพลาด 
o ตรวจสอบขอมูลนําเขาใหตรงกับชนิดของขอมูล

ของตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในชวงของคาของ

ตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในคาขอบเขตบน

และลางของตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันไมใหอยูนอก

ชวงของคาที่กําหนดไว 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันขอมูลขาดหาย

หรือไมครบถวน 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการใสตัวอักษร

ไมถูกตอง 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการลืมใสคาคีย

หรือไมใหคียมีความซ้ําซอนกัน 
o ตรวจสอบขอมูลนําเขาเพื่อปองกันการใสตัวอักษร

พิเศษตางๆ 

ตรวจสอบวาระบบงานจะตองสามารถรับ
ขอมูลนําเขาไดตรงตามเงื่อนไขดังกลาว 

-ผลการทดสอบตามแผนการทดสอบขอมูล
นําเขาเพื่อปองกันความผิดพลาดของขอมูล
นาํเขา 
-ผลการทดสอบตองสอดคลองกับแนวทางใน
การตรวจสอบขอมูลนําเขา 
-พบวาเมื่อทดสอบระบบงานนั้นแลว ระบบงาน
จะตองรับขอมูลเฉพาะที่สอดคลองกับแนวทาง
ดังกลาวเทานั้น 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการใชงานคอมพิวเตอรและ
ระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรและเครือขายอยางเหมาะสม 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ใหผูใชงานเครื่องคอมพิวเตอรสวนบุคคลตองรับผิดชอบตอ

ความเสียหายที่เกิดขึ้นในกรณีที่ทําเครื่องใหชํารุดหรือสูญ
หายไปโดยประมาทหรือเลนิเลอ 

มีการตั้งกรรมการเพื่อสอบในกรณีที่ทําให
เครื่องชํารุดหรือสูญหายไปโดยประมาทหรือ
เลินเลอ 

ผลการพิจารณาโดยกรรมการ 

2 ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงาน
อยูเมื่อใชงานประจําวันเสร็จสิ้น หรือเมื่อมีการยุติการใชงาน
เกินกวา 3 ชั่วโมง 

สังเกตดูวายังมีผูใชงานที่เปดเครื่องทิ้งไว
หรือไม 

ไมพบวามีเครือ่งของผูใชงานที่เปดทิ้งไว
โดยไมเปนไปตามระเบียบ 

3 ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรที่
ตนเองรับผิดชอบใหมีการล็อกหนาจอหลังจากที่ไมไดใช
งานเกินกวา 15 นาที 

ตรวจสอบวาเครื่องคอมพิวเตอรสวนบุคคล
ไดรับการตั้งคา Screen Saver อยางถูกตอง 

ไมพบวาเครื่องสวนบุคคลยังไมไดรับการตั้ง
คา Screen Saver ตามที่กําหนดไว  

4 ระมัดระวังการใชงานและสงวนรักษาเครื่องคอมพิวเตอรสวน
บุคคล และระบบเครือขายเหมือนเชนบุคคลทั่วไปจะพึง
ปฏิบัติในการใชงานทรัพยสินของตนเอง 

สังเกตจากการระมัดระวังและดูแลรักษาเครื่อง
คอมพิวเตอรสวนบุคคลที่พนักงานใชงาน 

-ไมพบวาเครือ่งคอมพิวเตอรสวนบุคคลมี
การสูญหาย 
-พบวาการใชงานเครื่องคอมพิวเตอร
โนตบุค 
นอกสถานที่เปนไปตามระเบียบที่กําหนดไว 
-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการ
สูญหาย 

5 หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอรที่สามารถ
ใชในการตรวจสอบขอมูลบนระบบเครือขาย 

- ตรวจสอบการติดตั้งโปรแกรมประเภท sniffer 
ในเครื่องของผูใชงาน โดยพิจารณาจาก 
ตัวอยางรายชื่อโปรแกรมประเภท sniffer 

ไมพบการติดตั้งโปรแกรมประเภท sniffer 
ในเครื่องของผูใชงาน 
 

6 หามเจาหนาที่ทั่วไปติดตั้งโปรแกรมคอมพิวเตอร หรือ
อุปกรณคอมพิวเตอรอื่นใดเพิ่มเติมในระบบเครือขายของ
องคกร เพื่อใหบุคคลอื่นสามารถเขาถึงหรือเชื่อมตอเพือ่เขา
สูระบบเครือขายขององคกร 

-สังเกตหรือตรวจสอบดูวามีการติดตั้งโปรแกรม
หรืออุปกรณที่ใชสําหรับการเชื่อมตอทาง
เครือขายในสํานักงานของผูใชงานหรือไม 
-กรณีที่องคกรมีบัญชีทรัพยสินของฮารดแวร 
และซอฟตแวร สามารถตรวจสอบอุปกรณใหมๆ 
ที่พบในสํานักงานเทียบกับบัญชีนี้ได 
 

ไมพบวามีการติดตั้งโปรแกรม โมเด็มหรือ
อุปกรณสําหรับการเชื่อมตอในระบบ
เครือขายในสํานักงานของผูใชงาน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
7 ตองขออนุมัติจากทางฝายอาคารหรือผูมอีํานาจ ในกรณีที่

ตองการนําอุปกรณคอมพิวเตอรตางๆ ออกนอกสํานักงาน 
สังเกตหรือขอดูใบขออนุญาตนําอุปกรณ
คอมพิวเตอรของสํานักงานออกนอกองคกร 

-ไมพบการสูญหายของอุปกรณ
คอมพิวเตอร 
-ไมพบวาในใบขออนุญาตนําอุปกรณ
คอมพิวเตอรออกนอกสถานที่ กรอกขอมูล
ไวไมชัดเจนหรือไมมีการอนญุาตจากผูมี
อํานาจ 

8 ใหออกจากระบบงานโดยทันทีที่ใชงานเสร็จ สังเกตการเขาใชงานและออกจากระบบงาน
เมื่อเสร็จสิ้นภารกิจ 

-ไมพบวามีการล็อกอินเขาใชระบบและเปด
ทิ้งไวเปนระยะเวลานานโดยไมไดทําอะไร
กับระบบ 

 

ระเบียบปฏิบัติสําหรับการปองกันไวรัส 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. ตรวจสอบวาโปรแกรมปองกันไวรัสยังทํางานตามปกติและมี

การปรับปรุงฐานขอมูลไวรัส (Virus Definition) หรือไม 
ตองทําการตรวจสอบอยางนอยวันละ 1 ครั้ง หากพบวา
ทํางานผิดปกติ ใหรีบแจงเจาหนาที่ดานเทคโนโลยี
สารสนเทศเพื่อดําเนินการแกไขโดยทันที 
 

-ตรวจสอบการทํางานของโปรแกรมปองกัน
ไวรัสบนเครื่องของผูใชงานวายังสามารถ
ตรวจสอบไวรัสไดตามปกติหรือไม 
-ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเครื่องของผูใชงาน 

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

2. หากเครื่องของผูใชงานยังไมมีโปรแกรมตรวจสอบไวรัสให
ดาวนโหลดโปรแกรมTrendMicro OfficeScan และคูมือการ
ติดตั้งที่ http://www.moph.go.th/download/ 

- อานคูมือกอนติดตั้ง จากนั้นดําเนินการ
ตรวจสอบตามขอ 1 

หนาจอแสดงไอคอนTrendMicro ที่ Taskbar 

3. Scan Virus ที่ Removable Drive ทุกครั้งที่มีการเชื่อมตอ ใชโปรแกรม Scan Removable Drive  
4. กรณีพบ Virus แตโปรแกรม Anti Virus ไมสามารถกําจัดได 

ใหรีบแจงคณะทํางานของหนวยงานดําเนินการทันที หากยัง
ไมสามารถกําจัดได ใหคณะทํางานของหนวยงานแจงศูนย
เทคโนโลยีสารสนเทศ ฯ โดยใชแบบแจงซอมครุภัณฑ
คอมพิวเตอร  เพื่อดําเนินการแกไขตอไป 

สังเกตหรือตรวจสอบไวรัสในเครื่องผูใชและ
ดําเนินการกําจัดไวรัส 

หนาจอแสดงผลการจัดการกับไวรัสที่พบ 



 24 

ระเบียบปฏิบัติสําหรับการปองกันการละเมิดลิขสิทธิ์และสิทธิทางปญญา 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. หามติดตั้งโปรแกรมคอมพวิเตอรที่มีลักษณะเปนการละเมิด

สิทธิในทรัพยสินทางปญญาของบุคคลอื่น 
ตรวจสอบการติดตั้งโปรแกรมในเครื่องของ
ผูใชงาน 

-ไมพบวามีโปรแกรมที่ไมมลีิขสิทธิ์ถูกตองถูก
ติดตั้งในเครื่องของผูใชงาน  

2. ระมัดระวังการใชงานเอกสารหรือขอมูลตางๆ ซึ่งอยูใน
รูปแบบใดก็ตาม และไดมีการกําหนดเงื่อนไขการใชงาน
เอาไว ตองปฏิบัติตามเงื่อนไขดังกลาวอยางเครงครดั เพื่อ
ไมใหเปนการละเมิดทรัพยสินทางปญญาของบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 

ระเบียบปฏิบัติสําหรับการใชงานอินเทอรเนต็ 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1. หามทําการดาวนโหลด หรือสงไฟลประเภทสื่อลามก 

อนาจาร 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

2. หามเลนเกมส ดูภาพยนต หรือฟงเพลง ผานทาง
อินเทอรเน็ตในเวลาทํางาน 

-ใชวิธีทางออมเพื่อไมอนุญาตกิจกรรม
ดังกลาว สามารถใชวิธีทางเทคนิค เชน 
ไฟรวอลล เพือ่ปองกันการเขาถึงกิจกรรม
ดังกลาว 
-ตรวจสอบวาไฟรวอลลไดมีการปองกันไว
อยางไรบาง 

-ไฟรวอลลไดมีการปองกันการเขาถึงกิจกรรม
ดังกลาวไวบาง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

3. หามเขาเว็บไซตที่อยูในประเภทดังตอไปนี้  
-การพนัน 
-วิพากษวิจารณที่เกี่ยวของกับ ชาติ ศาสนา และ 
พระมหากษัตริย  
-ลามก อนาจาร 
-อื่นๆ ที่เกี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิด
จริยธรรม 
 

-ใชวิธีทางออมเพื่อไมอนุญาตการเขา
เว็บไซตดังกลาว สามารถใชวิธีทางเทคนิค 
เชน ไฟรวอลล เพื่อปองกันการเขาถึงได 
-ตรวจสอบวาไฟรวอลลไดมีการปองกันการ
เขาเว็บไซตเหลานั้นไวอยางไรบาง 

-ไฟรวอลลไดมีการปองกันการเขาถึงเว็บไซต
ดังกลาวไวบาง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
4. หามใชงานขอมูลที่ไดรับโดยผานทางอินเทอรเน็ตที่มี

ลักษณะเปนการละเมิดลิขสิทธิ์ของผูเปนเจาของขอมูลนั้น 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

5. หามใชอินเทอรเน็ตเพื่อสง กระจาย หรือแจกจาย ดังตอไปนี้ 
-ขอมูลสวนบุคคลโดยไมไดรับอนุญาต 
-ขอมูลที่เปนความลับขององคกรไปยังบุคคลที่ไมไดรบั
อนุญาต 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

6. หามใชอินเทอรเน็ตเพื่อเขารวมกิจกรรมที่กอใหเกิดความ
เสียหายตอภาพลักษณและชื่อเสียงขององคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 

ระเบียบปฏิบัติสําหรับการใชงานอีเมล 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 หามมิใหเขาถึงขอมูลอีเมลของบุคคลอื่นโดยไมไดรับ

อนุญาต 
สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 หามลงทะเบียนดวย E-mail Address ที่องคกรมอบใหไว
ตามที่อยูเว็บไซตตางๆ ที่ไมเกี่ยวของกับงานขององคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน  

3 หามทําการสงอีเมลที่เกี่ยวของกับงานขององคกรดวย  
E-mail Address อื่นที่นอกเหนือจากที่องคกรจัดให 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

4 หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail) สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการสงจดหมายขยะ
โดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter) สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการสงจดหมายลูกโซ
โดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

6 หามสงอีเมลที่มีลักษณะเปนการละเมิดตอกฏหมาย หรือ
สิทธิของบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการละเมิดสิทธิของ
บุคคลอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
 



 26 

ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
7 หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา -ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา

ดังกลาว สามารถใชวิธีทางเทคนิค เชน 
โปรแกรมปองกันไวรัสบนเมลเซิรฟเวอร 
เพื่อดักจับไวรสัที่มาทางอีเมล 
-สังเกตดู หรือคอยรับขอมูลขาวสาร
เกี่ยวกับระเบียบนี้ เชน การไมปฏิบัติตาม 

-มีการติดตั้งโปรแกรมปองกันไวรัสบนเมล
เซิรฟเวอร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

8 หามปลอมแปลงอีเมลของบุคคลอื่น สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการฟองรองเรื่องการ
สงจดหมายเท็จโดยเจาหนาที่ขององคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

9 หามรับ หรือสงอีเมลแทนบุคคลอื่นโดยไมไดรับอนุญาต สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมสังเกตพบการสงอีเมลแทนกัน 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

10 หามสงอีเมลที่มีขนาดใหญเกินกวา 8 เมกกะไบต หรือตามที่
องคกรระบุไว 
 

-ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา
ดังกลาว โดยปรับแตงเมลเซิรฟเวอรเพื่อ
จํากัดขนาดของอีเมลที่สงไป 

-ผูดูแลระบบเครือขายไดปรับแตงอีเมล
เซิรฟเวอรเพือ่จํากัดขนาดของอีเมลที่สงออก
ไป 

11 หามสงอีเมลที่เปนความลับขององคกร เวนเสียแตวาจะใช
วิธีการเขารหสัขอมูลอีเมลที่องคกรกําหนดไว 
 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการแจงเกี่ยวกับเรื่อง
การเปดเผยขอมูลตางๆ ซึ่งรวมถึงความลบัของ
องคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

12 ใหใชความระมัดระวังในการระบุชื่อที่อยูอีเมลของผูรับให
ถูกตองเพื่อปองกันการสงผิดตัวผูรับ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณที่ผูใชงานสงอีเมลผิดตัวผูรับ 

13 ใหใชความระมัดระวังในการจํากัดกลุมผูรบัอีเมลเทาที่มี
ความจําเปนตองรับรูรับทราบในขอมูลที่สงไป 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณการสงขอมูลลับของ
เจาหนาที่ใหแกบุคคลที่ไมมีความจําเปนตอง
รับทราบ 

14 ใหใชคําที่สุภาพในการสงอีเมล สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนเรื่องการใชวาจาไม
เหมาะสม หรือการฟองรองการหมิ่นประมาท
ผูอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
15 ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป -ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา

ดังกลาว โดยปรับแตงเมลเซิรฟเวอรเพื่อ
บังคับใหมีการกําหนด E-mail Address 
ของอีเมลทุกฉบับที่สงไป 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 
-ผูดูแลระบบเครือขายไดปรับแตงอีเมล
เซิรฟเวอรเพือ่บังคับใหมีการกําหนด E-mail 
Address ของอีเมลทุกฉบับ 

16 ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ 
(แมวาองคกรจะทําการสํารองขอมูลอีเมลไวใหแตก็เพยีง
ชวงระยะเวลาหนึ่งเทานั้น ดังนั้นอีเมลที่เกามากๆ และ
จําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง) 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองขอขอมูลอีเมลที่เกามากๆ และ
เกินกวาระยะเวลาที่ผูดูแลระบบเครือขายได
สํารองขอมูลไวให 

 

ระเบียบปฏิบัติสําหรับการปองกันการใชทรัพยากรผิดวัตถุประสงค 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
เจาหนาที่จะตองไมใชระบบเครือขาย โดยมีวัตถุประสงค
ดังตอไปนี้ 

  

1 เพื่อการกระทําผิดกฎหมาย หรือเพื่อกอใหเกิดความเสียหาย
แกบุคคลอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการกระทําผิดกฎหมาย 
หรือการสรางความเสียหายแกบุคคลอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 เพื่อการกระทําที่ขัดตอ พ.ร.บ วาดวยการกระทําความผดิ
เกี่ยวกับคอมพิวเตอร   

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการละเมิด พ.ร.บ.
ดังกลาว  
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

3 เพื่อการกระทําที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดี
ของประชาชน  

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

4 เพื่อการคาขาย หรือผลประโยชนสวนตัว หรือผลประโยชน
ทางการเมือง 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนจากบุคคลภายนอก
เกี่ยวกับการทําการคาดังกลาว 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 เพื่อการเขาถึง แสดง จัดเก็บ แจกจาย แกไข จัดทํา หรือ
บันทึกขอมูลที่มีเนื้อหาไมเหมาะสม เชน ขอมูลอันเปนเท็จ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองในเรื่องขอมูล
ที่มีเนื้อหาไมเหมาะสมดังกลาว 
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ขอมูลที่มีผลตอความมั่นคงของสถาบันชาติ ศาสนาและ
พระมหากษัตริย  ภาพลามกอนาจาร ภาพตัดตอของบุคคล
อื่น หรือขอมลูที่กอใหเกิดความเสื่อมเสียอับอายแกองคกร
หรือบุคคลอื่น เปนตน 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

6 เพื่อทําการเผยแพรขอมูล หรืออนุญาตใหผูอื่นเผยแพร
ขอมูลเพื่อการกลาวราย หมิ่นประมาทหรือพาดพิง บุคคลอื่น 
จนทําใหองคกรถูกฟองรองหรือกอใหเกิดความเสียหายแก
องคกร 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการฟองรองเรื่องการหมิ่นประมาทหรือ
พาดพิงจนทําใหองคกรเกิดความเสียหาย 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

7 เพื่อการเปดเผยขอมูลลับซึ่งไดมาจากการปฏิบัติงานใหแก
องคกร ไมวาจะเปนขอมูลขององคกรหรือบุคคลภายนอก 
ก็ตาม 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือการแจงเกี่ยวกับเรื่อง
การเปดเผยขอมูลตางๆ ซึ่งรวมถึงความลบัของ
องคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

8 เพื่อขัดขวางหรือโจมตี การใชงานระบบเครือขายขององคกร 
หรือของหนวยงานภายนอกอื่น 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเรื่องการ
ขัดขวางหรือโจมตีระบบเครือขายขององคกร
หรือของผูอื่น 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

9 เพื่อแพรกระจายไวรัส หนอน มาโทรจัน สปายแวร สแปม
เมล หรือโปรแกรมไมประสงคดีอื่นๆ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเรื่องการ
แพรกระจายโปรแกรมไมประสงคดีดังกลาว 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

10 เพื่อแสดงความคิดเห็นสวนบุคคลในเรื่องที่เกี่ยวของกับการ
ดําเนินงานขององคกรไปยังที่อยูเว็บ หรือหองสนทนาใดๆ 
ในลักษณะที่จะกอหรืออาจกอใหเกิดความเขาใจที่
คลาดเคลื่อนไปจากความเปนจริง 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือแจงเกี่ยวกับการแสดง
ความคิดเห็นที่เกี่ยวของกับการดําเนินงานของ
องคกร ซึ่งคลาดเคลื่อนไปจากความเปนจริง 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 

11 เพื่อการอื่นใดที่อาจขัดตอผลประโยชนขององคกร หรืออาจ
กอใหเกิดความขัดแยงหรือความเสียหายตอองคกร 
 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

-ไมพบการรองเรียนหรือฟองรองเกี่ยวกับการ
สรางความเสียหายแกองคกร 
-ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ระเบียบปฏิบัติสําหรับการใชงานเครื่องคอมพิวเตอรโนตบุก 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ในกรณีที่เปนเครื่องโนตบุคที่ใชรวมกันใหทําการกรอก

แบบฟอรมยืม-คืนสําหรับเครื่องคอมพิวเตอรโนตบุคนั้น 
เพื่อขออนุมัติการนําไปใชงาน และปองกันการสูญหาย 

ตรวจสอบเครื่องโนตบุคกลางวามีการขอ
อนุมัติทุกครั้งที่นําออกไปใชงานนอก
สถานที่ 

-แบบฟอรมยืม-คืนสําหรับเครื่องคอมพิวเตอร
โนตบุคบันทึกขอมูลผูยืมไวอยางครบถวน 
-ในระหวางที่ยืมไปนั้นตองมีการบันทึก
แบบฟอรมไวอยางครบถวน 
-ไมพบกรณีที่เครื่องคอมพิวเตอรโนตบุคไมอยู
แตไมมีการลงบันทึกใดๆ ไว 

2 ตรวจสอบอยางสม่ําเสมอวาโปรแกรมปองกันไวรัสที่ใชงาน
อยูไดรับการปรับปรุงฐานขอมูลรูปแบบไวรัสอยางสม่ําเสมอ 

ตรวจสอบการปรับปรุงฐานขอมูลไวรัสจาก
เมนูการใชงานของโปรแกรมปองกันไวรัส
บนเครื่องนั้น 

หนาจอแสดงผลการปรับปรุงฐานขอมูลครั้ง
ลาสุด (ภายหลังจากเลือกเมนูนั้น) 

3 ใหระมัดระวังและรักษาเครื่องคอมพิวเตอรโนตบุคเมื่อมีการ
นําไปใชงานนอกสถานที่ เพื่อปองกันการสูญหาย หรือการ
เขาถึงขอมูลโดยไมไดรับอนุญาต 

-ตรวจสอบการสูญหายของเครื่อง
คอมพิวเตอรโนตบุค 
-ตรวจสอบพฤติกรรมการใชงานเครื่อง
คอมพิวเตอรโนตบุค เชน มีการปลอยเครื่อง
ทิ้งไวโดยไมมีผูดูแล เปนตน 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการสูญ
หาย 
-ไมพบวามีการปลอยใหเครื่องคอมพิวเตอร
โนตบุคทิ้งไวโดยไมมีผูดูแล 

4 เมื่ออยูในที่สาธารณะหรือในหองประชุม หามปลอยเครื่องทิ้ง
ไวโดยไมมีผูดูแล 

สังเกตการปองกันเครื่องคอมพิวเตอร
โนตบุคเมื่อจําเปนตองทิ้งไวในที่สาธารณะ 
หรือหองประชุม 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคมีการสูญ
หาย 
-ไมพบวามีการปลอยใหเครื่องคอมพิวเตอร
โนตบุคทิ้งไวโดยไมมีผูดูแล 

5 ตรวจสอบวาไดมีการตั้งคา Screen Saver เพื่อใหทําการ 
ล็อกหนาจอโดยอัตโนมัติหลังจากที่ไมไดใชงานเกินกวา 
15 นาที 

ตรวจสอบการตั้งคา Screen Saver 
ดังกลาวบนเครื่องคอมพิวเตอรโนตบุค 

-ไมพบวาเครือ่งคอมพิวเตอรโนตบุคไมไดรับ
การตั้งคา Screen Saver ไว 
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ระเบียบปฏิบัติสําหรับการกําหนดและปองกันรหัสผาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 เก็บรักษารหัสผานของตนเองไวเปนความลับ หามเปดเผย

ตอผูอื่น 
สังเกตพฤติกรรมการใชงานรหัสผานของ
พนักงาน ซึ่งรวมถึงการบอกรหัสผาน 

-ไมพบเหตุการณที่ผูใชงานฝาฝน 

2 กําหนดรหัสผานใหมีคุณสมบัติ ตามระเบียบปฏิบัติสําหรับ
การตั้งรหัสผาน 

-ใชวิธีทางออมเพื่อไมอนุญาตการกระทํา
ดังกลาว โดยพัฒนาหรือปรบัแตงระบบรุน
ใหมเพื่อใหสามารถตั้งรหัสผานตามระเบียบ
ปฏิบัติดังกลาว 
-ตรวจสอบความยาวรหัสผานโดยนับจาก
จํานวนสัญลักษณที่ปรากฏเพื่อปกปด
รหัสผานบนหนาจอ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551)ไดรับ
การพัฒนาใหเปนไปตามระเบียบดังกลาวโดย
สามารถทดลองใสรหัสผานเพื่อดูความ
สอดคลองกับระเบียบปฏิบัติฯ 
-ไมพบรหัสผานที่มีความยาวนอยกวาความยาว
ขั้นต่ําที่กําหนดไว 
 

3 กําหนดรหัสผานสําหรับการใชไฟลขอมูลรวมกันบนเครือขาย ตรวจสอบการกําหนดรหัสผานสําหรับ
ไฟลขอมูลที่มีการใชงานรวมกัน 

ไมพบไฟลขอมูลที่มีการใชงานรวมกันบน
เครือขายไมไดรับการกําหนดรหัสผาน 

4 หามบันทึกรหัสผานไวในโปรแกรมคอมพวิเตอรเพื่อชวยใน
การจํารหัสผานของตน (เชน ในโปรแกรมเว็บบราวเซอรจะ
สามารถเลือกใหโปรแกรมชวยจํารหัสผานไวให) 

สังเกตพฤติกรรมการบันทึกรหัสผานไวใน
โปรแกรมที่ใชงานนั้นเพื่อใหในภายหลัง
สามารถยอนกลับมาใชไดโดยงาย โดยไม
ตองมีการใสรหัสผานอีกครั้ง 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

5 ตองไมจดหรอืบันทึกรหัสผานไวในสถานที่ที่งายตอการ
สังเกตเห็นโดยบุคคลอื่น 

สังเกตพฤติกรรมการเก็บรหสัผานของ
ผูใชงานวาเก็บไวอยางปลอดภัยหรือไม 

ไมพบวามีการจด บันทึก หรือเก็บรหัสผานไว
ในที่ที่สามารถสังเกตเห็นไดโดยงาย 

6 ในกรณีที่มีความจําเปนตองบอกรหัสผานแกผูอื่นเพื่อให
สามารถปฏิบัติงานแทนตนเองได หลังจากที่ทํางานนั้นเสร็จ
เรียบรอยแลว ใหทําการเปลี่ยนรหัสผานโดยทันที 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 
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ระเบียบปฏิบัติสําหรับการตั้งรหัสผาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
 กําหนดรหัสผานใหมีคุณสมบัติ ดังตอไปนี้   
1 มีความยาวไมนอยกวา 6 ตัวอักษร ยกเวนระบบเกาๆ ที่ไม

สามารถดําเนินการได 
-ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานตามความยาวดังกลาว โดยพัฒนา
หรือปรับแตงระบบรุนใหมเพื่อใหสามารถตั้ง
รหัสผานตามระเบียบการตั้งรหัสผานนี้ 
-ตรวจสอบความยาวรหัสผานโดยนับจาก
จํานวนสัญลักษณที่ปรากฏเพื่อปกปด
รหัสผานบนหนาจอ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 
-ไมพบรหัสผานที่มีความยาวนอยกวาความยาว
ขั้นต่ําที่กําหนดไว 
 

2 มีการผสมผสานกันระหวางตัวอักษรที่เปนตัวพิมพเล็ก 
ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  

ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานโดยผสมผสานตัวอักษรตางๆ โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 

3 ไมกําหนดรหสัผานจากคําศัพทที่ปรากฎในพจนานุกรม  ใชวิธีทางออมเพื่อบังคับใหผูใชงานตั้ง
รหัสผานโดยไมใชคําจากพจนานุกรม โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 

4 เปลี่ยนรหัสผานทุกๆ 6 เดือนสําหรับเจาหนาที่ทั่วไปและ
ทุกๆ 3 เดือนสําหรับเจาหนาที่ของศูนยเทคโนโลยี
สารสนเทศ 

ใชวิธีทางออมเพื่อบังคับใหผูใชงานเปลี่ยน
รหัสผานตามระยะเวลาที่กําหนดไว โดย
พัฒนาหรือปรบัแตงระบบรุนใหมเพื่อให
สามารถตั้งรหสัผานตามระเบียบการตั้ง
รหัสผานนี้ 

-ระบบงานใหมๆ (นับจากป พ.ศ. 2551) ไดรับ
การพัฒนาใหเปนไปตามระเบียบการตั้ง
รหัสผานนี้ โดยสามารถทดลองใสรหัสผานเพื่อ
ดูความสอดคลองกับระเบียบปฏิบัติฯ 
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ระเบียบปฏิบัติสําหรับการใชงานหองเครื่อง 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 หามเจาหนาที่เขาไปในบริเวณหองเครื่องโดยไมมีกิจที่

เกี่ยวของ 
 

สังเกตบุคคลที่เขาออกหองเครื่องโดยตอง
มีผูดูแลจากศูนยเทคโนโลยีสารสนเทศคอย
ติดตามดูแลโดยตลอด  

-ไมพบเจาหนาที่จากกองอื่นๆ เขาไปในบริเวณ
หองเครื่องโดยไมมีผูดูแล 

2 หามใสรองเทาเขาหองเครือ่ง 
 

สังเกตดูวามีการใสรองเทาเขาไปในหอง
เครื่องหรือไม 

ไมพบวามีการใสรองเทาเขาไปในหองเครื่อง 

3 หามนําอาหารและเครื่องดื่มเขาไปในบริเวณหองเครื่อง สังเกตดูวามีการนําอาหารหรือเครื่องดื่มเขา
ไปในหองเครื่องหรือไม 

ไมพบวามีการนําอาหารหรือเครื่องดื่มเขาไปใน
หองเครื่อง 

4 หากพบเห็นความผิดปกติในหองเครื่อง เชน มีทรัพยสินหาย 
มีรองรอยการบุกรุก เปนตน ใหรีบแจงเจาหนาที่ของศูนย
เทคโนโลยีสารสนเทศ 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณการละเลยไมแจง เมื่อพบเหตุ
ความผิดปกต ิ

5 ใหปฏิบัติตามคําแนะนําของเจาหนาที่ที่ดูแลหองเครื่องอยาง
เครงครัด 

สังเกตดู หรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณความเสียหายในหองเครื่อง
เนื่องจากการไมปฏิบัติตามคําแนะนําของผูดูแล
หอง 
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ระเบียบปฏิบัติสําหรับการลงทะเบียนเขาใชระบบงาน 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 

 
 

ระเบียบปฏิบัติสําหรับการจัดซื้อจัดจางทางดาน ICT 
ผูรับผิดชอบ : เจาหนาที่ทั้งหมดของกรม 

 

ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 เมื่อเจาหนาที่ใหมเขามาปฏิบัติหนาที่ ใหกรอกแบบฟอรม

เพื่อขออนุมัติใชงานระบบงาน ตามแบบฟอรมลงทะเบียน
ผูใชงาน และนําเสนอตอผูบังคับบัญชาเพื่อขอการอนุมัติ 

-ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบงาน 
-ตรวจการกรอกรายละเอียดของผูใชงานใน
แบบฟอรมใหครบถวน 

-บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียนผูใชงาน 
-แบบฟอรมมีการกรอกรายละเอียดที่ครบถวน
และชัดเจน 

2 หามเจาหนาที่ใหมใชระบบงานขององคกรจนกวาจะไดรับ
การอนุมัติใหใชงานโดยผานการลงทะเบียนกอน 

ตรวจสอบความสอดคลองระหวาง
แบบฟอรมลงทะเบียนกับบัญชีผูใชงานของ
ระบบงาน 

บัญชีผูใชงานในระบบสอดคลองกับแบบฟอรม
ลงทะเบียนผูใชงาน 

ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 
1 ในการจัดซื้อจัดจางที่เกี่ยวของกับระบบเทคโนโลยี

สารสนเทศ ใหทําเรื่องผานทางศูนยเทคโนโลยีสารสนเทศ
เพื่อดูความเขากันไดกับโครงสรางพื้นฐานสารสนเทศของ
องคกร และความเหมาะสมในการใชงาน กอนการจัดซื้อจัด
จาง 

-ตรวจสอบเรื่องที่ผานการพิจารณาจัดซือ้
จัดจางทางดาน ICT วามีรายละเอียดที่
ครบถวนหรือไม 
-สังเกตการจัดซื้ออุปกรณ ICT ใหมๆ และ
ขอตรวจสอบวาไดมีการพิจารณาโดยศูนย
เทคโนโลยีสารสนเทศหรือไม 

-เรื่องที่ผานการพิจารณาตองมีรายละเอียด
ตอไปนี้เปนอยางนอย 

- ความเขากันไดกับโครงสรางพื้นฐาน
ปจจุบัน 

- ความเหมาะสมในการใชงาน 
-ไมพบการจัดซื้อจัดจางทางดาน ICT ที่ไม
ผานการพิจารณาจากศูนยเทคโนโลยี
สารสนเทศ 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการนําขอมูลเผยแพรสู
สาธารณะ 
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ระเบียบปฏิบตัิสําหรับการนําขอมูลเผยแพรสูสาธารณะ 
ผูรับผิดชอบ : ผูรับผิดชอบขอมูลที่ตองนําเผยแพรสูสาธารณะ 
 
ที่ ระเบียบปฏิบตัิ วิธีตรวจสอบ ตัวอยาง หลักฐานการปฏิบัติ 

1. ใหผูที่เปนเจาของขอมูลที่ตองการนําขอมูลนั้นขึ้นเผยแพรสู
สาธารณะ เชน โดยผานทางเว็บไซตของกรม จะตองทําการ
ตรวจสอบความถูกตองของขอมูลกอน หากมีความผิดพลาด
เกิดขึ้นกับเนื้อหาจะตองรับผิดชอบตอความผิดพลาดนั้น 

-ตรวจสอบหรอืสังเกตความถูกตองของ
ขอมูลที่นําขึ้นเว็บไซตของกรม 
-ตรวจสอบแบบฟอรมการขออนุมัตินํา
ขอมูลขึ้นเว็บไซตขององคกร 

-ไมพบขอมูลบนเว็บไซตที่มีเนื้อหาผิดพลาด 
หรือไมเหมาะสมตอการนําเสนอ 
-ไมพบขอมูลบนเว็บไซตที่ไมมีการขออนุมัติ
ผานทางแบบฟอรมการนําขอมูลขึ้นเว็บไซต
ขององคกร 
-แบบฟอรมฯ มีการกรอกขอมูลที่ครบถวนและ
ถูกตอง 

2. ใหผูที่มีหนาที่รับผิดชอบในการนําขอมูลขึ้นเผยแพรสู
สาธารณะ เชน โดยผานทางเว็บไซดของกรมจะตอง
ดําเนินการดวยตนเอง โดยหามมิใหผูอื่นดําเนินการแทน 

สังเกตดูหรือคอยรับขอมูลขาวสารเกี่ยวกับ
ระเบียบนี้ เชน การไมปฏิบัติตาม 

ไมพบเหตุการณที่ผูใชงานฝาฝน 

 
 
 
 
 
 


